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MEDIDAS DE SEGURIDAD 

Medidas Organizativas 

Todo el personal con acceso a los datos personales deberá tener conocimiento de sus 

obligaciones con relación a los tratamientos de datos personales y serán informados acerca de 

dichas obligaciones. La información mínima que será conocida por todo el personal será la 

siguiente: 

- DEBER DE CONFIDENCIALIDAD Y SECRETO 

o Se deberá evitar el acceso de personas no autorizadas a los datos personales, a tal 

fin se evitará: dejar los datos personales expuestos a terceros (pantallas electrónicas 

desatendidas, documentos en papel en zonas de acceso público, soportes con datos 

personales, etc.), esta consideración incluye las pantallas que se utilicen para la 

visualización de imágenes del sistema de videovigilancia. Cuando se ausente del 

puesto de trabajo, se procederá al bloqueo de la pantalla o al cierre de la sesión. 

o Los documentos en papel y soportes electrónicos se almacenarán en lugar seguro 

(armarios o estancias de acceso restringido) durante las 24 horas del día.  

o No se desecharán documentos o soportes electrónicos (cd, pen drives, discos duros, 

etc.) con datos personales sin garantizar su destrucción.  

o No se comunicarán datos personales o cualquier información personal a terceros, se 

prestará atención especial en no divulgar datos personales protegidos durante las 

consultas telefónicas, correos electrónicos, etc. 

o El deber de secreto y confidencialidad persiste incluso cuando finalice la relación 

laboral del trabajador con la empresa. 

- VIOLACIONES DE SEGURIDAD DE DATOS DE CARÁCTER PERSONAL 

o REGISTRO DE INCIDENCIAS: Cuando se produzca algún incidente que pueda 

suponer un riesgo para la seguridad de los datos personales debe registrarse el 

incidente ocurrido, la fecha, el análisis de la situación, la acción correctora realizada 

y la fecha en la que se ha dado por resuelta la incidencia. 

o Cuando se produzcan VIOLACIONES DE SEGURIDAD de datos de carácter 

personal como, por ejemplo, el robo o acceso indebido a los datos personales se 

notificará a la Agencia Española de Protección de Datos en término de 72 horas 

acerca de dichas violaciones de seguridad, incluyendo toda la información necesaria 

para el esclarecimiento de los hechos que hubieran dado lugar al acceso indebido a 

los datos personales. La notificación se realizará por medios electrónicos a través 

de la sede electrónica de la Agencia Española de Protección de Datos en la 

dirección: https://sedeagpd.gob.es  

 

 

 

 

https://sedeagpd.gob.es/
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Medidas Técnicas 

– IDENTIFICACIÓN Y CONTRASEÑAS 

o Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos 

personales y fines de uso personal se recomienda disponer de varios perfiles o 

usuarios distintos para cada una de las finalidades. Deben mantenerse separados 

los usos profesional y personal del ordenador. 

o Se recomienda disponer de perfiles con derechos de administración para la 

instalación y configuración del sistema y usuarios sin privilegios o derechos de 

administración para el acceso a los datos personales. Esta medida evitará que en 

caso de ataque de ciberseguridad puedan obtenerse privilegios de acceso o 

modificar el sistema operativo. 

o Se garantizará la existencia de contraseñas para el acceso a los datos personales 

almacenados en sistemas electrónicos. La contraseña tendrá al menos 8 caracteres, 

mezcla de números y letras. 

o Cuando a los datos personales accedan distintas personas, para cada persona con 

acceso a los datos personales, se dispondrá de un usuario y contraseña específicos 

(identificación inequívoca). 

o Se debe garantizar la confidencialidad de las contraseñas, evitando que queden 

expuestas a terceros. En ningún caso se compartirán las contraseñas ni se dejarán 

anotadas en lugar común y el acceso de personas distintas del usuario. 

- DEBER DE SALVAGUARDA  

A continuación, se exponen las medidas técnicas mínimas para garantizar la salvaguarda de los 

datos personales:  

o ACTUALIZACIÓN DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y 

ordenadores utilizados para el almacenamiento y el tratamiento de los datos 

personales deberán mantenerse actualizados en la media posible.   

o MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento 

automatizado de los datos personales se dispondrá de un sistema de antivirus que 

garantice en la medida posible el robo y destrucción de la información y datos 

personales. El sistema de antivirus deberá ser actualizado de forma periódica. 

o CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos 

personales se velará para garantizar la existencia de un firewall activado en aquellos 

ordenadores y dispositivos en los que se realice el almacenamiento y/o tratamiento 

de datos personales. 

o CIFRADO DE DATOS: Cuando se precise realizar la extracción de datos personales 

fuera del recinto donde se realiza su tratamiento, o se vaya a enviar información 

sensible a través de correo electrónico se debe garantizar la confidencialidad de los 

datos personales mediante algún sistema de cifrado de los datos y mediante líneas 

de comunicación seguras. 

o COPIA DE SEGURIDAD: Periódicamente se realizará una copia de seguridad en un 

segundo soporte distinto del que se utiliza para el trabajo diario. La copia se 

almacenará en lugar seguro, distinto de aquél en que esté ubicado el ordenador con 
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los ficheros originales, con el fin de permitir la recuperación de los datos personales 

en caso de pérdida de la información.  

Las medidas de seguridad serán revisadas de forma periódica, la revisión podrá realizarse por 

mecanismos automáticos (software o programas informáticos) o de forma manual. Considere 

que cualquier incidente de seguridad informática que le haya ocurrido a cualquier conocido le 

puede ocurrir a usted, y prevéngase contra el mismo. 




